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Lời nói đầu 

        Ngày nay, công nghệ thông tin đang phát triển mạnh mẽ, Internet đã trở 

thành một phần không thể thiếu trong cuộc sống hàng ngày thì các hoạt động 

trao đổi thông tin, mua bán,…trên mạng Internet diễn ra thường xuyên và ngày 

phổ biến hơn. Chính vì vậy mà việc bảo mật, đảm bảo an toàn thông tin đang là 

nhu cầu cấp thiết. Trước các nhu cầu cấp thiết đó, lý thuyết về mật mã thông tin 

đã ra đời nhằm đảm bảo tính an toàn dữ liệu tại nơi lưu trữ cũng như khi dữ liệu 

đang được truyền trên mạng. Mật mã học là một trong những vấn đề quan trọng 

trong lĩnh vực bảo mật và an toàn thông tin.Trên thế giới mật mã học được ra 

đời từ thời La Mã cổ đại và ngày càng được nghiên cứu, phát triển đạt những 

thành tựu to lớn. Trong mật mã học thì vấn đề bảo mật luôn đi đôi với vấn đề 

xác thực thông tin, đặc biệt trong hệ thống mã hóa khóa công khai vấn đề xác 

thực là vô cùng quan trọng, để giải quyết vấn đề trên người ta đưa ra một cách 

giải quyết hiệu quả, đó là phương pháp chứng minh không tiết lộ thông tin. Với 

sự bùng nổ của mạng Internet hiên nay, mạng máy tính đang ngày càng đóng vai 

trò thiết yếu trong lĩnh vực hoạt động xã hội, và khi nó trở thành phương tiện 

điều hành các hệ thống thì nhu cầu bảo mật thông tin được đặt lên hàng đầu. 

Việc sử dụng phương pháp chứng minh không tiết lộ thông tin  là một giải pháp 

hữu hiệu, ngày càng được ứng dụng nhiều trong thực tế, không chỉ giới hạn 

trong nghành công nghệ thông tin, mật mã học mà còn được áp dụng nhiều trong 

lĩnh vực khác như ngân hàng, viễn thông…”Chứng minh không tiết lộ thông tin 

(zero Knowledge Proofs” là phương pháp chứng minh không có nghĩa là “ 

không để lộ thông tin” mà là “để lộ thông tin ở mức thấp nhất” về sự vật, sự việc 

cần chứng minh. Với việc “không để lộ” người xác minh sẽ không có nhiều hiểu 

biết về sự vật, sự việc, họ chỉ thu được chút ít thông tin (coi như là không) về 

tính chất của nó nhưng vẫn đảm bảo được nhận thức về tính đúng của đối tượng 

cần xác minh.  
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Số nguyên tố, một phát minh kì diệu của con người, được quan tâm không 

chỉ bởi cộng đồng toán học mà cả cộng đồng tin học do tính chất đặc biệt của nó 

và cả những ứng dụng thực tế hiệu quả.  Ứng dụng chính của số nguyên tố là 

trong lĩnh vực mã hóa (cryptography), trong đó chúng ta cần tạo ra những số 

nguyên tố với hàng trăm chữ số. Kiểm tra một số có phải số nguyên tố hay 

không, làm sao sinh được các số nguyên tố càng lớn càng tốt là những bài toán 

khá quan trọng trong khoa học máy tính.  

Trong đề tài này em tập trung nghiên cứu về một số vấn đề liên quan tới số 

nguyên tố lớn và ứng dụng trong phương pháp chứng minh không tiết lộ thông 

tin (bỏ lá phiếu điện tử và tiền điện tử). 

      Bố cục luận văn gồm 3 chương. Chương 1 giới thiệu số nguyên tố và các bài 

toán liên quan và cách phân tích thừa số nguyên tố.Tiếp theo chương 2 trình bày 

về thuật toán kiểm tra số nguyên tố lớn và ứng dụng trong phương pháp chứng 

minh không tiết lộ thông tin như bỏ lá phiếu điện tử, tiền điện tử từ đó chúng tôi 

sẽ có những vị trí đặt trạm làm tiền đề cho chương 3 với thuật toán kiểm tra số 

nguyên tố lớn để ứng dụng trong bỏ lá phiếu điện tử. Chương 3 sẽ trình bày một 

số kết quả thực nghiệm để kiểm chứng hiệu quả của thuật toán trên hệ thống 

máy tính để kiểm tra và sinh số nguyên tố lớn, lồng ghép vào chương trình 

chứng minh không tiết lộ thông tin trong việc mô tả quá trình bỏ lá phiếu điện 

tử. 
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Chương 1: Số nguyên tố và các bài toán liên quan 

1.1. Định nghĩa số nguyên tố 

Số tự nhiên p, lớn hơn 1 gọi là số nguyên tố nếu như nó chỉ chia hết cho 1 và 

chính nó. Định lý cơ bản của số học nói rằng, bất kỳ số tự nhiên n, lớn hơn 1 có 

thể phân tích thành tích các số  nguyên tố. Tức là một số tự nhiên n có thể biểu 

diễn dưới dạng sau: 

k

kppn


...1

1 , 

ở đây kppp  ...21  - là các số nguyên tố khác nhau, Nk  ,...,1 . 

 

1.2. Tính chất của số nguyên tố 

   Ký hiệu "b  a" nghĩa là b là ước của a, ký hiệu a  b nghĩa là a chia hết cho b. 

     Ước tự nhiên khác 1 nhỏ nhất của một số tự nhiên là số nguyên tố. 

Chứng minh: Giả sử d  a; d nhỏ nhất; d  1. 

Nếu d không nguyên tố     d = d1.d2; d1, d2 > 1 

 d1|a với d1 < d: mâu thuẫn với d nhỏ nhất. Vậy d là nguyên tố. 

 Cho p là số nguyên tố; a  N; a  0. Khi đó 

(a,p) = p  (a p) 

(a,p) = 1  (a p) 

 Nếu tích của nhiều số chia hết cho một số nguyên tố p thì có ít nhất một 

thừa số chia hết cho p. 

 Ước số dương bé nhất khác 1 của một hợp số a là một số nguyên tố không 

vượt quá  

 2 là số nguyên tố nhỏ nhất và cũng là số nguyên tố chẵn duy nhất 

 Tập hợp các số nguyên tố là vô hạn. 
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1.3. Sinh số nguyên tố và phân tích thừa số nguyên tố 

 1.3.1. Sinh số nguyên tố 

     Vậy làm sao chúng ta có thể tìm ra được các số nguyên tố trong số các số 

nguyên dương  (hay số tự nhiên dương)?  Trong tập hợp các số tự nhiên, có bao 

nhiêu số nguyên tố? Cho đến nay, người ta vẫn chưa biết được, bởi vì quy luật 

của nó rất khó tìm, giống như đứa trẻ bướng bỉnh vậy, nó nấp ở phía đông, chạy 

ở phía tây, thách thức các nhà toán học. 

Có lẽ chúng ta cũng đã từng nghe đến phương pháp sàng lọc của nhà toán 

học Eratosthenes, dùng phương pháp này có thể tìm ra các số nguyên tố rất tiện 

lợi. Nó giống như là sàng lấy sỏi trong cát, sàng lọc lấy những số nguyên tố 

trong tập hợp số tự nhiên, bảng các số nguyên tố chính là được làm theo phương 

pháp này. 

Thế nhưng, các nhà toán học chưa thỏa mãn với việc dùng phương pháp 

này để tìm ra số nguyên tố, bởi vì nó có chút mò mẫm nhất định, bạn không thể 

biết trước được số nguyên sẽ “sàng” ra số nào. Điều mà các nhà toán học muốn 

là tìm ra quy luật của số nguyên tố để nghiên cứu sâu hơn về nó. 

Từ trong bảng các số nguyên tố, chúng ta có thể thấy chúng được phân bố 

như sau: từ 1 đến 1000 có 168 số nguyên tố; từ 1000 đến 2000 có 135 số; từ 

2000 đến 3000 có 127 số; từ 3000 đến 4000 có 120 số; từ 4000 đến 5000 có 119 

số. Khi số các số tự nhiên càng lớn thì tỉ lệ phân bố các số nguyên tố càng thưa. 

Số nguyên tố đã "hoá trang" cho mình rồi lẩn khuất trong các số tự nhiên, khiến 

việc tìm ra chúng trở nên khó khăn hơn.  

Ví dụ, 101, 401, 601, 701 đều là số nguyên tố, nhưng 301 và 901 thì lại 

không phải. Có người thử tính như thế này: 12 + 1 + 41 = 43, 22 + 2 + 41 = 47, 

32 + 3 + 41 = 53, ..., 392 + 39 + 41 = 1601. Có 39 số từ 43 cho đến 1601 đều là 

số nguyên tố, thế nhưng tiếp sau đó: 402 +40 +41 =1681 = 41 x 41 thì lại là một 

hợp số. 


